ANUIES RED DE SEGURIDAD EN COMPUTO

Al servicio y fortalecimiento
de la educacion superior

PROPUESTA DE TRABAJO 2009
REGION CENTRO OCCIDENTE (RCO) de
SEGURIDAD EN COMPUTO

Objetivo.

Conformar un grupo con personal especializado de las IES de la regién centro-occidente donde
se generen politicas y Métricas de Seguridad asi como monitoreo de la red entre estas
instituciones que brinde confidencialidad, integridad y disponibilidad de la informacion.

Acciones.

* |dentificar las personas que tengan el perfil de Oficial de seguridad en cada IES.

* Homogeneizar criterios y desarrollar e implementar las politicas de seguridad.

* Desarrollar estrategias que minimicen los incidentes de seguridad en los sistemas
informaticos de las instituciones que conforman la Red por medio de sensores.

* Actualizar en materia de seguridad informatica a personal de las IES

* Impulsar la vinculacion con otras regiones de la ANUIES.

Desarrollo de /a propuesta.

Implementar herramientas de colaboracion y bases de conocimiento donde se puedan
consultar soluciones a problemas conocidos en el portal de la RCO.

» Utilizar un manejador de contenidos en el portal www.anuiesrco.org.mx

« Definir responsable para los diferentes espacios de la Red de Seguridad en cdmputo dentro
de las IES participantes.

* Usar Blogs y wikis para el registro de incidentes.

Elaborar un plan de capacitacion.

« Generar una ruta critica de capacitacién.

* Requerimientos de capacitacion por cada IES.

* Generar material para cursos en linea que apoye a las IES.

Actualizar el diagnostico de seguridad de las IES que conforman la RCO.

* Revisar y actualizar el cuestionario de diagnostico de seguridad.

« Generar una herramienta que permita capturar el diagnéstico de cada IES y lo resguarde.
* Asegurar el cumplimiento de los estandares de seguridad acordados.

* Minimizar los riesgos de seguridad que amenacen confidencialidad, integridad y
disponibilidad de la informacién.




