
REDREDREDRED DEDEDEDE SEGURIDADSEGURIDADSEGURIDADSEGURIDAD ENENENEN COMPUTOCOMPUTOCOMPUTOCOMPUTO

PROPUESTAPROPUESTAPROPUESTAPROPUESTA DEDEDEDE TRABAJOTRABAJOTRABAJOTRABAJO 2009200920092009
REGIONREGIONREGIONREGION CENTROCENTROCENTROCENTRO OCCIDENTEOCCIDENTEOCCIDENTEOCCIDENTE (RCO)(RCO)(RCO)(RCO) dededede

SEGURIDADSEGURIDADSEGURIDADSEGURIDAD ENENENEN CCCCÓÓÓÓMPUTOMPUTOMPUTOMPUTO

ObjetivoObjetivoObjetivoObjetivo:
Conformar un grupo con personal especializado de las IES de la región centro-occidente donde
se generen políticas y Métricas de Seguridad así como monitoreo de la red entre estas
instituciones que brinde confidencialidad, integridad y disponibilidad de la información.

AccionesAccionesAccionesAcciones:
• Identificar las personas que tengan el perfil de Oficial de seguridad en cada IES.
• Homogeneizar criterios y desarrollar e implementar las políticas de seguridad.
• Desarrollar estrategias que minimicen los incidentes de seguridad en los sistemas
informáticos de las instituciones que conforman la Red por medio de sensores.
• Actualizar en materia de seguridad informática a personal de las IES
• Impulsar la vinculación con otras regiones de la ANUIES.

DesarrolloDesarrolloDesarrolloDesarrollo dededede lalalala propuestapropuestapropuestapropuesta:

ImplementarImplementarImplementarImplementar herramientasherramientasherramientasherramientas dededede colaboracicolaboracicolaboracicolaboracióóóónnnn yyyy basesbasesbasesbases dededede conocimientoconocimientoconocimientoconocimiento dondedondedondedonde sesesese puedanpuedanpuedanpuedan
consultarconsultarconsultarconsultar solucionessolucionessolucionessoluciones aaaa problemasproblemasproblemasproblemas conocidosconocidosconocidosconocidos enenenen elelelel portalportalportalportal dededede lalalala RCORCORCORCO.
• Utilizar un manejador de contenidos en el portal www.anuiesrco.org.mx
• Definir responsable para los diferentes espacios de la Red de Seguridad en cómputo dentro
de las IES participantes.
• Usar Blogs y wikis para el registro de incidentes.

ElaborarElaborarElaborarElaborar unununun planplanplanplan dededede capacitacicapacitacicapacitacicapacitacióóóónnnn.
• Generar una ruta critica de capacitación.
• Requerimientos de capacitación por cada IES.
• Generar material para cursos en línea que apoye a las IES.

ActualizarActualizarActualizarActualizar elelelel diagnosticodiagnosticodiagnosticodiagnostico dededede seguridadseguridadseguridadseguridad dededede laslaslaslas IESIESIESIES quequequeque conformanconformanconformanconforman lalalala RCORCORCORCO.
• Revisar y actualizar el cuestionario de diagnóstico de seguridad.
• Generar una herramienta que permita capturar el diagnóstico de cada IES y lo resguarde.
• Asegurar el cumplimiento de los estándares de seguridad acordados.
• Minimizar los riesgos de seguridad que amenacen confidencialidad, integridad y
disponibilidad de la información.


